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摘 要： 将认证与密钥协商（ＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙＡｇｒｅｅｍｅｎｔ，ＡＫＡ）协议所需的一种强安全属性———抗临时密钥泄露
攻击引入到基于智能卡和口令的ＡＫＡ协议中，基于ＮＡＸＯＳ方法分别提出了基于智能卡的两方强安全 ＡＫＡ协议和三
方强安全ＡＫＡ协议．同时，首次给出了包含临时密钥泄露攻击的基于智能卡和口令的 ＡＫＡ协议的安全模型，并在该
模型下给了所提出协议的安全性证明．此外，文中还分析了抗临时密钥泄露攻击不能在仅使用口令的 ＡＫＡ协议中实
现的原因．
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１ 引言

认证与密钥协商（ＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙＡｇｒｅｅｍｅｎｔ，ＡＫＡ）
协议可以保证两方或者多方用户在不安全的信道上进

行安全的通信，它是密码学中最广泛使用的协议之一．
如今，许多ＡＫＡ协议已经被应用到电子商务、电子政务
以及移动通信之中［１］．在现代通信网络中，人们往往追
求具有越来越高安全强度的密码协议从而可以防止他

们所能预料到的甚至预料不到的攻击．在这样的情况
下，抗泄露密码学（ＬｅａｋａｇｅＲｅｓｉｌｉｅｎｔＣｒｙｐｔｏｇｒａｐｈｙ）应运而
生［２］．抗临时密钥泄露攻击作为抗泄露密码学在认证与
密钥协商（ＡＫＡ）协议中的一个分支，近年来受到广泛关
注［３～９］．临时密钥泄露攻击模拟的是现实中存在的一种
高强度攻击，即允许敌手在 ＡＫＡ协议运行时可以获取

通信一方或者多方所选取的临时秘密信息，敌手根据这

些临时秘密信息来冒充诚实通信者进行通信．临时密钥
泄露攻击最初由 ＬａＭａｃｃｈｉａ等人［３］于 ２００７年引入到
ＡＫＡ协议设计之中，由于其模拟的是现实中的一种高
强度攻击，因此，自该攻击提出之后越来越多的学者开

始在ＡＫＡ协议设计时关注临时密钥泄露攻击．设计可
以抵抗临时密钥泄露安全的 ＡＫＡ协议也已成为 ＡＫＡ
协议设计时的一个重要指标．

２ 相关工作

抗临时密钥泄露攻击的 ＡＫＡ协议（也称强安全
ＡＫＡ协议）首先出现在基于公钥的 ＡＫＡ［３～６］协议中．在
基于公钥的强安全 ＡＫＡ协议设计中，Ａｌｗｅｎ等人［４］在
ＣＫ模型下给出了一个强安全 ＡＫＡ协议并在随机预言
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模型下证明了协议的安全性．Ｏｋａｍｏｔｏ［５］提出了一个在
标准模型可证安全的强安全 ＡＫＡ协议及密钥封装协
议，并在 ｅＣＫ模型［３］下证明了方案的安全性．Ｋｉｍ等
人［６］给出了一个不使用 ＮＡＸＯＳ方法［４］的强安全 ＡＫＡ
协议．张延红等［７］给出了抗临时密钥泄露攻击的无证
书ＡＫＡ协议．虽然许多强安全 ＡＫＡ协议已经在基于公
钥的密码学中得以实现，但是我们知道基于公钥的

ＡＫＡ协议需要用户记忆一个较长的私钥，有时还需要
复杂的密钥管理，因此在某些场景中其应用会受到限

制．基于口令的认证与密钥协商协议（ＰＡＫＡ协议）可以
解决这个问题．然而，ＰＡＫＡ协议虽然方便用户使用，但
是由于口令长度较短，其容易遭受离线的口令猜测攻

击．因此，如何将强安全的概念引入基于口令的 ＡＫＡ协
议当中是一个很有意义却又困难的工作．Ｙｏｎｅｙａｍａ［８］提
出了第一个口令场景下的强安全 ＰＡＫＡ协议．文献［８］
采用的是用户服务器模型，在认证过程中，用户直接
采用服务器的公钥来加密自己的口令然后发给服务器

来进行认证．这样的方法虽然简单，但是一旦服务器的
密钥被攻陷则所有用户的口令也同样会被攻陷．Ｚｈａｏ
等人［９］提出了一个三方强安全ＰＡＫＡ协议，并在 ｅＣＫ模
型下证明了其方案的安全性．然而文献［９］虽然采用的
是 ｅＣＫ安全模型，但是在其协议证明过程中并没有完
全赋予敌手临时密钥揭露的能力，因此该方案提出不

久后Ｎａｍ等人［１０］指出了该方案存在离线字典攻击．
本文基于智能卡和口令提出了一个抗临时密钥泄

露攻击的 ＰＡＫＡ协议．针对协议的安全性证明，首次在
智能卡和口令场景下提出了包含临时密钥泄露攻击的

安全模型，并在该模型下基于 ＧＤＨ（ＧａｐＤｉｆｆｉｅＨｅｌｌａｍｎ）
假设证明了协议的安全性．同时，在所设计的两方强安
全 ＰＡＫＡ协议基础上给出了一个三方强安全 ＰＡＫＡ协
议．同已有基于口令的强安全 ＰＡＫＡ协议相比，所提出
的协议在安全性和效率方面具有一定优势．

３ 安全模型

本节我们给出适用于智能卡和口令相结合的强安

全 ＡＫＡ协议的安全模型．该模型是在 Ｂｅｌｌａｒｅ等人的
ＢＰＲ［１１］模型以及 ＬａＭａｃｃｈｉａ等人［３］的 ｅＣＫ模型下建立
的．据我们所知，这是第一个在智能卡和口令的 ＡＫＡ协
议场景中考虑临时密钥泄露攻击的安全模型．模型中
有若干诚实用户，服务器 Ｓ和一个可以控制通信信道
的敌手Ａ．每个诚实用户都拥有一个口令和一个智能
卡．敌手所具有的能力是通过对协议实例的询问来实
现的．
３１ 敌手能力
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）：这个询问模拟的是敌手的被

动攻击．敌手Ａ可以监听到协议实例∏
ｉ
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ｊ

Ｓ
的具

体通信过程．这个询问返回的是协议 Ｐ的一个诚实实
例的全部通信信息．
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，ｍ）：这个协议模拟的是敌手的

主动攻击．敌手 Ａ可以发送消息 ｍ给协议实例∏
ｉ

Ｕ

或者∏
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Ｓ
，消息 ｍ可能是被敌手篡改或者插入的消

息．∏
ｉ

Ｕ
或者∏

ｊ

Ｓ
按照协议Ｐ的运行，对消息 ｍ进行

若干操作后，将结果返回给敌手Ａ．
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ｉ

Ｕ
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ｊ

Ｓ
）：这个询问模拟的是已知会话

密钥攻击，它可以用来确认两次会话所协商出的会话

密钥是否是相互独立的．这个询问所返回的是协议实

例∏
ｉ

Ｕ
／∏

ｊ

Ｓ
所得出的会话密钥．

Ｌｏｎｇｔｅｒｍｋｅｙｒｅｖｅａｌ（Ｕ，ｐａｓｓｗｏｒｄ）：这个询问模拟的
是口令丢失攻击．敌手通过这个询问可以获得用户 Ｕ
的口令信息．

Ｓｍａｒｔｃａｒｄｒｅｖｅａｌ（Ｕ，ｓｍａｒｔｃａｒｄ）：这个询问模拟的是
智能卡丢失攻击．敌手通过这个询问可以获得存储在
智能卡中的信息．

Ｅｐｈｅｍｅｒａｌｋｅｙｒｅｖｅａｌ（∏
ｉ

Ｕ
／∏
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Ｓ
）：这个询问模拟的

是临时密钥泄露攻击．敌手通过这个询问可以获得和

协议实例∏
ｉ

Ｕ
／∏

ｊ

Ｓ
相关的临时秘密信息．

Ｔｅｓｔ（Ｕｉ／Ｓｊ）：这个询问的回答如下：如果测试会话
没有计算出会话密钥，则输出⊥，即终止这次询问；否
则，抛掷一枚硬币，若硬币正面朝上，设 ｂ＝１，则返回真
实的会话密钥；否则，硬币反面朝上，设 ｂ＝０，则从密钥
空间中随机选择一个随机数返回．敌手 Ａ在获得返回
的值后可以继续上述所有询问．在询问之后，Ａ需要回
答 Ｔｅｓｔ（Ｕｉ／Ｓｊ）询问所返回的数是真实的会话密钥还是
从密钥空间中选取的随机数．这里需要说明的是 Ｔｅｓｔ
询问只能对新鲜的会话而进行的，并且只能进行一次

Ｔｅｓｔ询问．
３２ 安全性定义

匹配会话：设一次会话的所有消息的级联为该会

话的会话标示．那么我们说若∏
ｎ

ｉ，ｊ
和∏

ｔ

ｊ，ｉ
的会话标

示相同，则他们互为匹配会话

新鲜会话：我们称一个会话∏
ｉ

Ｕ
（或者∏

ｊ

Ｓ
）是新

鲜的，如果下面的条件成立：

（１）这个会话已经达到了接受状态；

（２）∏
ｉ

Ｕ
（或者∏

ｊ

Ｓ
）以及和他匹配的会话没有收

到 Ｒｅｖｅａｌ询问；
（３）如果对智能卡进行了 Ｓｍａｒｔｃａｒｄｒｅｖｅａｌ（Ｕ，
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ｓｍａｒｔｃａｒｄ）询问，则不能向同一个用户进行 Ｌｏｎｇｔｅｒｍｋｅｙ
ｒｅｖｅａｌ（Ｕ，ｐａｓｓｗｏｒｄ）询问；

（４）如果对智能卡进行了 Ｓｍａｒｔｃａｒｄｒｅｖｅａｌ（Ｕ，
ｓｍａｒｔｃａｒｄ）询问，则不能再对测试会话进行 Ｅｐｈｅｍｅｒａｌｋｅｙ

ｒｅｖｅａｌ（∏
ｉ

Ｕ
）询问．

ＡＫＡ安全（语义安全）：设敌手正确猜测 Ｔｅｓｔ询问
所返回的数是随机数还是真实的会话密钥的概率为

ＡｄｖａｋｅＰ，Ｄ（Ａ），则敌手赢得这个游戏的优势可以定义为
ＡｄｖａｋｅＰ，Ｄ（Ａ）＝２·Ｐｒ［ｂ＝ｂ′］－１．我们称协议 Ｐ为语义安
全的如果ＡｄｖａｋｅＰ，Ｄ（Ａ）等于 Ｏ（ｑｓｅｎｄ）／ＤＰＷ 加上一个可
忽略的量．其中，ｑｓｅｎｄ表示敌手进行 ｓｅｎｄ询问的次数，
ＤＰＷ 表示口令空间的大小．

４ 基于智能卡和口令的强安全认证与密钥
协商协议

本节我们使用ＮＡＸＯＳ方法［４］给出两个基于智能卡
和口令的强安全认证与密钥协商协议，我们称之为 ＳＳ
ＰＡＫＡ协议（ＳｔｒｏｎｇｌｙＳｅｃｕｒｅＰＡＫＡ）和 ＳＳ３ＰＡＫＡ协议．其
中ＳＳＰＡＫＡ协议为两方 ＰＡＫＡ协议，ＳＳ３ＰＡＫＡ是在两
方ＳＳＰＡＫＡ协议上扩展的基于服务器的三方 ＰＡＫＡ协
议．

表１ 协议中所需符号及其定义

符号 定义

Ｓ 服务器

ＩＤＡ，ＩＤＢ 用户 Ａ和用户Ｂ的身份标示

ｐ，ｑ 两个大素数，其中 ｑ｜ｐ－１

Ｇ 一个阶为 ｑ，生成元为 ｇ的循环群

Ｈ１ 从｛０，１｝到 Ｚｑ的Ｈａｓｈ函数

ｈ，Ｈ２ 从｛０，１｝到｛０，１｝λ的Ｈａｓｈ函数，其中λ为安全参数

ＰＷＡ，ＰＷＡ 用户 Ａ和用户Ｂ的口令

ｘ，Ｘ 服务器 Ｓ的长期私钥及其对应的公钥，其中 Ｘ＝ｇｘ

ｓｋＸＹ Ｘ和Ｙ之间的会话密钥

４１ ＳＳＰＡＫＡ协议
图１中描述了ＳＳＰＡＫＡ协议的运行过程．表１给出

了协议中所用到的一些符号的定义．协议中包含三个
阶段，分别是用户注册阶段、用户认证阶段和口令更改

阶段．
４１１ 注册阶段

（１）用户 Ａ选择一个安全的并且便于记忆的值
ＰＷＡ作为自己的口令．然后选择一个随机数 ｂ∈
｛０，１｝１０２４来提高 ＰＷＡ的熵值．Ａ计算ｈ（ＰＷＡ，ｂ），并将
ｈ（ＰＷＡ，ｂ）连同自己的身份 ＩＤＡ一起通过一个安全信
道发送给服务器Ｓ．

（２）Ｓ选择ｕ∈｛０，１｝６４并产生一个新的身份 ＩＤＡ＝
ＩＤＡ｜｜ｕ作为用户Ａ的新ＩＤ．然后，Ｓ利用自己的私钥ｘ
计算ＷＡ＝ｈ（ｘ，ＩＤＡ）ｈ（ＰＷＡ，ｂ），将｛ＩＤＡ，ＷＡ｝存入智
能卡内发送给 Ａ．

（３）在收到智能卡后，Ａ将自己选择的随机数ｂ输
入到智能卡中．此时，智能卡中的信息为｛ＩＤＡ，ｂ，ＷＡ｝．

４１２ 认证阶段

当用户 Ａ想要登录到服务器Ｓ获得服务时，他和
服务器之间需要进行相互认证．

（１）Ａ插入智能卡到智能卡终端并输入自己的口
令．智能卡提取其存储的信息并计算 ＶＡ＝ＷＡ
ｈ（ＰＷＡ，ｂ）＝ｈ（ｘ，ＩＤＡ）．然后，选择一个随机数 ｙ∈
Ｚｑ，计算 Ｙ＝ｇｙ、ｋ＝Ｈ１（Ｘｙ，ＶＡ）以及 Ｋ＝ｇｋ．智能卡将
｛ＩＤＡ，Ｙ，Ｋ｝发送给 Ｓ．这里的临时密钥指的是用户所选
取的秘密值 ｙ．

（２）在收到｛ＩＤＡ，Ｙ，Ｋ｝后，Ｓ验证ＩＤＡ是否正确．若
正确，则 Ｓ利用自己的私钥ｘ计算ＶＡ’＝ｈ（ｘ，ＩＤＡ）．然

后 Ｓ继续验证Ｋ＝ｇＨ１（Ｘ
ｙ
，ＶＡ’）是否成立．如果等式成立，Ｓ

选择随机数 ｚ∈Ｚｑ并计算Ｚ＝ｇｚ以及Ｓ的认证信息
ＡｕｔｈＳ＝Ｈ２（Ｋｘ，Ｙｚ，ＩＤＡ，ＩＤＳ，Ｚ）．然后，Ｓ将｛ＩＤＳ，Ｚ，
ＡｕｔｈＳ｝发送给 Ａ．
（３）在收到｛ＩＤＳ，Ｚ，ＡｕｔｈＳ｝后，Ａ利用自己的秘密信

息验证ＡｕｔｈＳ＝Ｈ２（Ｘｋ，Ｚｙ，ＩＤＡ，ＩＤＳ，Ｚ）是否成立．如果
不成立，则拒绝．否则，智能卡计算出 Ａ与Ｓ之间的会
话密钥ｓｋ＝Ｈ２（Ｘｋ，Ｚｙ，ＩＤＡ，ＩＤＳ，Ｘ，Ｙ，Ｋ，Ｚ）以及一个
确认信息 ＡｕｔｈＡ＝Ｈ２（Ｘｋ，Ｚｙ，ＩＤＡ，ＩＤＳ，Ｙ）．然后将 ＡｕｔｈＡ
发送给Ｓ．

（４）在收到 ＡｕｔｈＡ后，Ｓ验证ＡｕｔｈＡ＝Ｈ２（Ｋｘ，Ｙｚ，ＩＤＡ，
ＩＤＳ，Ｙ）是否成立．如果不成立，则拒绝．否则，Ｓ计算出
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Ａ与Ｓ之间的会话密钥ｓｋ＝Ｈ２（Ｋｘ，Ｙｚ，ＩＤＡ，ＩＤＳ，Ｘ，Ｙ，
Ｋ，Ｚ）．
４１３ 口令更改阶段

当用户 Ａ想要更改自己的口令时，他首先插入智
能卡到智能卡接收装置，然后输入自己旧的口令 ＰＷｏｌｄ
以及一个新的口令ＰＷｎｅｗ．Ａ的智能卡计算Ｗｎｅｗ＝Ｗｏｌｄ
ｈ（ＰＷｏｌｄ，ｂ）ｈ（ＰＷｎｅｗ，ｂ）然后更新 Ｗｏｌｄ为Ｗｎｅｗ．
４２ ＳＳ３ＰＡＫＡ协议

在ＳＳＰＡＫＡ协议的基础上我们给出一个基于服务
器的三方 ＰＡＫＡ协议我们称之为强安全三方 ＳＳ３ＰＡＫＡ
协议．图２中描述了ＳＳ３ＰＡＫＡ协议的运行过程．

４２１ 注册阶段

这个过程和上面提到的两方 ＳＳＰＡＫＡ协议的注册
过程是相同的．我们假设两个用户 Ａ和Ｂ分别在服务
器Ｓ处进行了注册．于是，Ａ注册后得到了口令ＰＷＡ和
智能卡｛ＩＤＡ，ｂＡ，ＷＡ｝，Ｂ注册后得到了口令ＰＷＢ和智能
卡｛ＩＤＢ，ｂＢ，ＷＢ｝．
４２２ 认证阶段

这个阶段，用户 Ａ和Ｂ可以在服务器Ｓ的帮助下
完成一次认证和密钥协商．

（１）Ａ插入他的智能卡到智能卡接收终端并输入自
己的口令 ＰＷＡ．然后智能卡选择一个随机数 ｙＡ∈Ｚｑ，
并计算 ＹＡ＝ｇｙＡ、ｋＡ＝Ｈ１（ＸｙＡ，ＶＡ）以及 ＫＡ＝ｇｋＡ．智能卡
将｛ＩＤＡ，ＩＤＢ，ＹＡ，ＫＡ｝发送给 Ｓ．同时在另一端，Ｂ进行
类似的操作．Ｂ插入他的智能卡到智能卡接收终端并
输入自己的口令ＰＷＢ．然后智能卡选择一个随机数 ｙＢ
∈Ｚｑ，并计算 ＹＢ＝ｇｙＢ、ｋＢ＝Ｈ１（ＸｙＢ，ＶＢ）以及 ＫＢ＝ｇｋＢ．
智能卡将｛ＩＤＢ，ＩＤＡ，ＹＢ，ＫＢ｝发送给 Ｓ．

（２）在收到｛ＩＤＡ，ＩＤＢ，ＹＡ，ＫＡ｝和｛ＩＤＢ，ＩＤＡ，ＹＢ，ＫＢ｝

后，Ｓ首先验证用户的身份是否正确．若正确，则 Ｓ利
用自己的私钥 ｘ计算 ＶＡ＝ｈ（ｘ，ＩＤＡ）以及 ＶＢ＝ｈ（ｘ，

ＩＤＢ）．然后 Ｓ继续验证ＫＡ＝ｇＨ１（Ｙ
ｘ
Ａ，ＶＡ）以及 ＫＢ＝ｇＨ１（Ｙ

ｘ
Ｂ，ＶＢ）

是否成立．若成立，则计算认证消息 ＡｕｔｈＳＡ＝Ｈ２（ＫｘＡ，
ＩＤＡ，ＩＤＢ，ＩＤＳ，ＹＡ，ＹＢ，ＫＡ，ＫＢ）和 ＡｕｔｈＳＢ＝Ｈ２（ＫｘＢ，ＩＤＡ，

ＩＤＢ，ＩＤＳ，ＹＡ，ＹＢ，ＫＡ，ＫＢ）．Ｓ发送 ＹＡ，ＹＢ，ＫＡ，ＫＢ，ＩＤＡ，

ＩＤＢ，ＩＤＳ，ＡｕｔｈＳＡ给Ａ，发送 ＹＢ，ＹＡ，ＫＢ，ＫＡ，ＩＤＢ，ＩＤＡ，ＩＤＳ，

ＡｕｔｈＳＢ给Ｂ．
（３）Ａ在收到 ＹＡ，ＹＢ，ＫＡ，ＫＢ，ＩＤＡ，ＩＤＢ，ＩＤＳ，ＡｕｔｈＳＡ

后，验证 ＡｕｔｈＳＡ＝Ｈ２（ＸｋＡ，ＩＤＡ，ＩＤＢ，ＩＤＳ，ＹＡ，ＹＢ，ＫＡ，ＫＢ）
是否正确．若正确，则 Ａ可以成功的计算出Ａ和Ｂ之间

的会话密钥ｓｋ＝Ｈ２（Ｋ
ｋＡ
Ｂ，Ｙ

ｙＡ
Ｂ，ｓｉｄ），其中 ｓｉｄ＝（ＩＤＡ，ＩＤＢ，

ＩＤＳ，Ｘ，ＹＡ，ＹＢ，ＫＡ，ＫＢ，ＡｕｔｈＳＡ，ＡｕｔｈＳＢ）．另一端，Ｂ进行
类似的操作．验证 ＡｕｔｈＳＢ＝Ｈ２（ＸｋＢ，ＩＤＡ，ＩＤＢ，ＩＤＳ，ＹＡ，
ＹＢ，ＫＡ，ＫＢ）是否正确．若正确则 Ｂ可以成功的计算出 Ａ
和 Ｂ之间的会话密钥ｓｋ＝Ｈ２（ＫｋＢＡ，ＹｙＢＡ，ｓｉｄ）．

５ 安全性和性能分析

５１ 安全性分析

由于ＳＳ３ＰＡＫＡ协议是在 ＳＳ２ＰＡＫＡ协议基础上的
扩展，所以这里仅给出两方协议的安全性证明，三方协

议的证明基本类似这里不再详述．在给出具体的证明
之前，我们首先给出证明过程中所需要用到的一些安

全性假设．
离散对数假设（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＡｓｓｕｍｐｔｉｏｎ） 设 Ｇ

是一个阶为大素数 ｑ的循环群，ｇ是它的生成元，ｇａ是
群Ｇ中的元素，Ａ是一个要破解ＤＬ问题的概率多项式
时间的敌手．设敌手可以根据 ｇａ而计算出ａ的概率为
ＡｄｖＤＬＧ（Ａ）．则若 ＡｄｖＤＬＧ（Ａ）是一个可忽略的量，则 ＤＬ假
设成立．

间隙ＤｉｆｆｉｅＨｅｌｌｍａｎ假设（ＧａｐＤｉｆｆｉｅＨｅｌｌｍａｎ（ＧＤＨ）
Ａｓｓｕｍｐｔｉｏｎ） 设 ｇａ，ｇｂ是群Ｇ中的两个元素，Ａ是一个
要破解ＧＤＨ问题的概率多项式时间的敌手．敌手 Ａ可
以对一个 ＤＤＨ（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）问题预言机进
行询问，该预言机可以判定其输入是否为一个 Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ三元组．即每当 Ａ 向预言机输入一个三元组
ｇａ，ｇｂ，Ｚ时，该预言机可以判定该三元组是否满足 Ｚ＝
ｇａｂ，然后将判定结果返回给 Ａ．设敌手在拥有一个
ＤＤＨ预言机的条件下，可以根据 ｇａ，ｇｂ而计算出ｇａｂ的
概率为 ＡｄｖＧＤＨＧ （Ａ）．则若 ＡｄｖＧＤＨＧ （Ａ）是一个可忽略的
量，则ＧＤＨ假设成立．

定理１ 设 Ｇ是一个乘法循环群，ＤＰＷ是口令的分
布空间，｜ＤＰＷ｜表示这个空间的大小．ＳＳＰＡＫＡ是我们
所提出的两方协议．对于任何运行在概率多项式时间 ｔ
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内的敌手 Ａ来说，若他进行少于 ｑｓ次会话、少于 ｑｓｅｎｄ
次Ｓｅｎｄ询问、少于 ｑｅｘｅ次Ｅｘｅｃｕｔｅ询问以及少于ｑＨｉ（１≤ｉ

≤２）次Ｈａｓｈ询问，则敌手攻破 ＳＳＰＡＫＡ协议的语义安
全性的概率为：

ＡｄｖａｋａＳＳ－ＰＡＫＡ，Ｇ（Ａ）≤
２ｑｓｅｎｄ
｜ＤＰＷ｜

＋２ｑ２ｓｑＨ１Ａｄｖ
ＤＬ
Ｇ（ｔ）＋

２ｑ２ｓｑＨ２Ａｄｖ
ＧＤＨ
Ｇ （ｔ）＋

（ｑｓｅｎｄ＋ｑｅｘｅ）２＋ｑ２Ｈ２
２λ

＋
ｑ２Ｈ１
ｑ （１）

证明：设 Ａ是一个要破坏 ＳＳＰＡＫＡ协议的语义安
全性的多项式时间的敌手，Ｓ是一个模拟器用来为 Ａ
模拟ＳＳＰＡＫＡ协议．协议的安全性证明是通过 Ｓ和 Ａ
之间的一系列游戏来完成的．这里我们定义从 Ｇ０到 Ｇ４
的５个游戏．在系统初始化时，所有用户都需要在 Ｓ处
注册．Ｓ自己保留一个列表存储所有用户的注册信息
（ＩＤＵ，ＶＵ）．我们定义 Ｓｕｃｃｉ表示敌手成功区分Ｇｉ中的
Ｔｅｓｔ询问所返回的数是随机数还是会话密钥这一事件，
用 Ｐｒ［ｓｕｃｃｉ］表示发生这一事件的概率．下面我们开始具
体的证明过程．

游戏 Ｇ０该游戏是真实的游戏．由语义安全的定义
可知：

ＡｄｖａｋｅＰ，Ｄ（Ａ）＝２·Ｐｒ［ｓｕｃｃ０］－１ （２）
游戏 Ｇ１Ｓ在随机预言模型下模拟 ＳＳＰＡＫＡ协议．

Ｓ模拟两个Ｈａｓｈ函数Ｈ１，Ｈ２作为随机预言机，并维护
两个列表 ＬｉｓｔＨ１，和 ＬｉｓｔＨ２用来保存对预言机的询问及其
回答．我们可以看出在随机预言模型下 Ｇ１和 Ｇ０是不
可区分的．

Ｐｒ［ｓｕｃｃ１］－Ｐｒ［ｓｕｃｃ０］＝０ （３）
游戏 Ｇ２在这个游戏中 Ｓ依然像在游戏Ｇ１中一样

模拟ＳＳＰＡＫＡ协议，只是排除 Ｈａｓｈ函数上的碰撞以及
协议实例之间的碰撞，即｛ＩＤＡ，Ｙ，Ｋ｝和｛ＩＤＳ，Ａ，ＡｕｔｈＳ｝
的碰撞．根据生日悖论，我们可以得出：

Ｐｒ［ｓｕｃｃ２］－Ｐｒ［ｓｕｃｃ１］≤
（ｑｓｅｎｄ＋ｑｅｘｅ）２

２λ＋１
＋
ｑ２Ｈ１
２ｑ＋

ｑ２Ｈ２
２λ＋１

（４）

游戏 Ｇ３在这个游戏中，当敌手 Ａ向 Ｈ１进行（Ｘｙ，
ＶＡ）询问时，Ｓ停止协议的模拟，其中（Ｘｙ，ＶＡ）为测试会
话中的消息．我们定义敌手 Ａ 在测试会话中对（Ｘｙ，
ＶＡ）进行 Ｈ１询问的事件为 ＡｓｋＨ１．那么下面我们证明，如
果 ＡｓｋＨ１发生则我们可以利用 Ａ来解决离散对数（ＤＬ）
问题．Ｓ从［１，…，ｑｓ］个会话中选择一个会话作为测试
会话，并将一个ＤＬ问题ＤＬ（ｇａ）嵌入ＳＳＰＡＫＡ协议中来
代替服务器的公钥．Ｓ像Ｇ２中一样回答敌手Ａ的所有
询问，只是当敌手Ａ对（Ｘｙ’，ＶＡ）进行 Ｈ１询问时有所不
同，其中 ｙ’∈Ｚｑ为某个非测试会话中敌手选取或者
诚实用户所选择的随机数．此时，为了正确模拟非测试

会话，当收到对（Ｘｙ’，ＶＡ）的 Ｈ１询问时，Ｓ首先检查列表
ＬｉｓｔＨ１来确认是否有这样的记录．若有，Ｓ将相应的记录

返回．否则，Ｓ将通过一个 ＤＤＨ预言机来验证 ＤＤＨ（Ｘ，
Ｙ’）＝Ｘｙ’是否成立．如果不成立，则拒绝回答．若成立，
Ｓ选择一个随机数Ｈｉ１来回答该 Ｈａｓｈ询问．同时，Ｓ记
录下（Ｘ，Ｙ’，Ｘｙ’，ＶＡ，Ｈｉ１）．这里 Ｓ不能直接回答敌手对
Ｈ１的询问，因为 Ｓ不知道服务器公钥ｇａ中的ａ，因此它
不能计算出 Ｘｙ’．为了正确模拟非测试会话，在敌手向
Ｈ１进行询问时，Ｓ需要对所询问的消息进行一个 ＤＤＨ
询问．现在对于敌手来说非测试会话已经被正确模拟
了，下面我们来看测试会话．在测试会话中如果 ＡｓｋＨ１事

件发生，则说明 Ａ计算出了（Ｘｙ，ＶＡ），并对（Ｘｙ，ＶＡ）进
行 Ｈ１询问．Ａ 可以通过临时密钥揭露询问 Ｅｐｈｅｍｅｒａｌ
ｋｅｙｒｅｖｅａｌ（∏ｉ

Ｕ）计算出 Ｘｙ，但是对于 ＶＡ，则需要Ａ自己
计算．因为 ＶＡ＝ｈ（ＰＷＡ，ａ），这样如果敌手Ａ对测试会
话中的信息进行了Ｈａｓｈ询问，那么就意味着 Ａ计算出
了 ａ，这样 Ｓ就可以利用Ａ而破解ＤＬ问题．设敌手 Ａ
刚好选择 Ｓ所选择的会话作为测试会话以及相应的会
话作为测试会话的匹配会话的概率为 １／ｑ２ｓ，则我们可
以得出游戏 Ｇ３和 Ｇ２是不可区分的，除非 ＡｓｋＨ１发生，即
敌手破解了ＤＬ问题．这样我们可以得到以下不等式：

Ｐｒ［ｓｕｃｃ３］－Ｐｒ［ｓｕｃｃ２］≤ｑ２ｓｑＨ１Ａｄｖ
ＤＬ
Ｇ（ｔ） （５）

游戏 Ｇ４在游戏 Ｇ３中我们可以看出，敌手 Ａ不能
在测试会话对（Ｘｙ，ＶＡ）进行 Ｈ１询问除非他破解 ＤＬ问
题．这样Ｈａｓｈ函数 Ｈ１的输出将是完全随机的并且敌手
不能获得关于 ｋ＝Ｈ１（Ｘｙ，ＶＡ）的任何信息．因此，在游
戏 Ｇ４中，Ｓ就可以将所有协议实例中的Ｋ＝ｇｋ随机化，
即用一个随机数替代原有的 Ｋ．敌手不能区分出他是
在进行游戏 Ｇ３还是游戏 Ｇ４，除非敌手在测试会话中对
（Ｘｋ，Ｚｙ，…）进行 Ｈ２询问，也就是说敌手已经计算出了
正确的会话密钥，从而可以区分测试会话所返回的是

随机数还是真实的会话密钥．我们设敌手在测试会话
中对（Ｘｋ，Ｚｙ，…）进行 Ｈ２询问的事件为 ＡｓｋＨ２，若 ＡｓｋＨ２
发生的话，则 Ｓ可以利用 Ａ破解 ＧＤＨ问题．为了证明
这一论断，Ｓ嵌入一个ＧＤＨ问题ＧＤＨ（ｇａ，ｇｂ）到测试中
来代替服务器公钥和测试会话中的消息 Ｋ．由于在 Ｇ３
中我们已经得出所有 Ｈ１的输出都是随机的，因此敌手
不可能获得关于认证消息 Ｋ的任何信息，即任何由敌
手伪造的消息 Ｋ都将被发现．那么在这种情况下，ＡｓｋＨ２
只能发生在下面两种情形中：

情形１ Ａ只是窃听诚实用户之间的通信，并不伪
造任何消息，但是他可以进行除 Ｓｅｎｄ询问外的任何询
问．

情形２ Ａ窃取用户Ａ的智能卡信息，并且猜测用

１９５１第 ８ 期 李晓伟：基于智能卡的强安全认证与密钥协商协议



户 Ａ的口令，从而伪装 Ａ来运行协议．然后 Ａ选择一
次成功的会话作为他所选择的测试会话．

情形１，Ｓ从［１，…，ｑｓ］个会话中选择一个会话作为
测试会话．如上所述，Ｓ嵌入一个 ＧＤＨ问题 ＧＤＨ（ｇａ，
ｇｂ）到测试中来代替服务器公钥和测试会话中的消息
Ｋ．那么，如果 Ａ选择了Ｓ选择的会话作为测试会话并
且正确区分测试会话所返回的是随机数还是真实的会

话密钥，也就是事件 ＡｓｋＨ２发生，那么 Ｓ可以利用Ａ 来

计算出ｇａｂ．因为如果敌手 Ａ赢得了 ＡＫＡ安全游戏，就
意味着敌手在测试会话中对（ｇａｂ，Ｚｙ，…）进行了 Ｈ２询
问．这样 Ｓ就可以利用Ａ 的问而获得 ｇａｂ，从而解决
ＧＤＨ问题．注意为了使模拟过程是正确的，Ｓ在模拟非
测试会话时如果敌手对（ｍ，ｎ，ＩＤＡ，ＩＤＳ，ｇａ，ｇｃ，

ｇｈ（ｇ
ａｃ
，ＶＡ），ｇｄ）进行 Ｈ２询问，Ｓ不能直接回答这个询问，

因为 Ｓ不知道ｇａ中的ａ．因此，Ｓ在收这样的询问后，首
先检查列表 ＬｉｓｔＨ２中是否有相同的记录，若有则将结果
返回．若没有该记录，Ｓ则根据 ＤＤＨ预言机验证 ｍ＝

ＣＤＨ（ｇａ，ｇｈ（ｇ
ａｃ
，ＶＡ））是否成立．若不成立，则拒绝回答．反

之，若 ｍ＝ＣＤＨ（ｇａ，ｇｈ（ｇ
ａｃ
，ＶＡ）），说明敌手进行了正确的

Ｈａｓｈ询问，Ｓ选择一个随机数Ｈｉ２作为该询问的结果返
回，同时将该 Ｈａｓｈ询问记录到列表ＬｉｓｔＨ２中．现在我们
可以得出非测试会话的模拟过程是正确的，因此在情

形１中，如果 ＡｓｋＨ２发生，则我们可以解决ＧＤＨ问题．

Ｐｒ［ＡｓｋＨ２］ｑｓ
２ｑｈＡｄｖＧＤＨＧ （ｔ） （６）

情形２，Ａ窃取用户Ａ的智能卡信息，得到｛ＩＤＡ，ｂ，
ＷＡ｝，然后猜测用户 Ａ的真实口令．设 Ａ的真实口令为

ＰＷＡ，敌手的猜测口令为 ＰＷ′Ａ．敌手 Ａ利用智能卡内的
信息和猜测的口令来伪装Ａ和服务器通信．Ａ选择一
个随机数ｙ∈Ｚｑ，计算 Ｖ′Ａ＝ＷＡｈ（ＰＷ′Ａ，ｂ）．然后，选
择一个随机数 ｙ∈Ｚｑ，计算 Ｙ＝ｇｙ、ｋ′＝Ｈ１（Ｘｙ，Ｖ′Ａ′）以
及 Ｋ′＝ｇｋ′．然后Ａ发送｛ＩＤＡ，Ｙ，Ｋ’｝给服务器．如果该
消息通过了服务器的验证，那么 Ａ的口令猜测是正确
的．这样Ａ就可以选择本次会话作为测试会话．此时，
我们可以看到事件 ＡｓｋＨ２会发生．设敌手成功猜测用户

Ａ的口令的概率为ｑｓｅｎｄ／ＰＷＡ ，则我们有：

Ｐｒ［ＡｓｋＨ２］
ｑｓｅｎｄ
ＰＷＡ

（７）

由上面的分析可知如果 ＡｓｋＨ２不发生，则敌手 Ａ不
能区分他是在进行游戏Ｇ４还是 Ｇ３．因此，我们有：
Ｐｒ［ｓｕｃｃ３］－Ｐｒ［ｓｕｃｃ２］Ｐｒ［ＡｓｋＨ２］


ｑｓｅｎｄ
ＰＷＡ

＋ｑｓ２ｑｈＡｄｖＧＤＨＧ （ｔ） （８）

在游戏 Ｇ４中我们已知 ＡｓｋＨ２不会发生，因此 Ｇ４中

所返回的消息 Ｋ，ＡｕｔｈＳ，ＡｕｔｈＵ，ｓｋ均是随机的．对于一
个所有消息都是随机的协议来说，敌手区分测试会话

所返回的数是随机数还是真实的会话密钥的概率是：

Ｐｒ［ｓｕｃｃ４］＝
１
２ （９）

综合上面所有的不等式，我们可以得到定理１．
５２ 性能分析

我们所提出的基于智能卡的两方强安全 ＰＡＫＡ协
议是首次考虑将临时会话泄露攻击引入基于智能卡和

口令的认证协议中，我们将其同最新的基于智能卡的

ＰＡＫＡ协议［１２］进行对比．对于计算消耗，我们只考虑指
数运算因为指数运算的时间远远高于Ｈａｓｈ运算和对称
加解密所需时间．如表２所示，我们的方案在计算消耗
上仅仅略高于文献［１２］中的协议，然而文献［１２］中的方
案并没有考虑临时密钥泄露攻击，如果将其考虑在内

其计算消耗将有所增加．表３是我们的三方强安全 ＰＡ
ＫＡ协议同已有的三方基于口令的强安全协议［８，９］在性
能上的对比．从表３可以看出，文献［８］的计算消耗是三
个协议中最低的，但是文献［８］所使用的方法是用服务
器公钥直接加密用户的口令．这样假如服务器所选取
的临时密钥被泄露的话，那么就意味着用户口令将要

被泄露（如果使用抗临时密钥泄露攻击的公钥加密则

系统复杂性大大增加）．同文献［９］中的方案对比，ＳＳ
３ＰＡＫＡ协议所需的计算消耗低于文献［９］的方案，尤其
是用户端的计算消耗．在安全性上文献［９］中的方案容
易遭受离线字典攻击［１０］，而我们的方案是可证明安全

的．因此总体来说，我们所提出的方案虽然采用了智能
卡和口令相结合的认证方式，但是同仅仅使用口令的

认证方式相比安全性大大提升．因此，综合安全性和效
率，我们的方案在总体性能上具有一定优势．

表２ 同最新的两方基于智能卡的ＰＡＫＡ协议对比

协议
是否考虑临时

密钥泄露攻击
安全性

计算消耗

用户 服务器

文献［１２］ 否 启发式证明 ４ｅｘｐ ３ｅｘｐ

ＳＳＰＡＫＡ 是 可证明安全 ５ｅｘｐ ５ｅｘｐ

表３ 同已有的三方强安全ＰＡＫＡ协议对比

协议
是否考虑临时

密钥泄露攻击
安全性

计算消耗

用户 服务器

是否使

用智能卡

文献［８］ 是 字典攻击 ２ｅｘｐ ２ｅｘｐ 否

文献［９］ 是 字典攻击 ９ｅｘｐ ４ｅｘｐ 否

ＳＳ３ＰＡＫＡ 是 可证明安全 ６ｅｘｐ ６ｅｘｐ 是

５３ 讨论

抗临时密钥泄露攻击是ＡＫＡ协议中一个非常强的
安全属性．许多强安全 ＡＫＡ协议在基于公钥的密码系
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统中被提出［３～６］．但是将该属性引入基于口令的认证协
议当中却是一个困难问题．尽管有些文献［８，９］提出了在
仅仅使用口令的强安全ＰＡＫＡ协议，但是他们被证明是
不安全的［１０］．因此，虽然没有给出严格的证明，但是我
们认为强安全属性不能在仅仅使用口令的 ＰＡＫＡ协议
中实现．原因在于，我们知道在仅仅使用口令的 ＰＡＫＡ
协议中，用户的秘密值只有他所选取的临时密钥和口

令，此外没有任何安全保障．那么当临时密钥泄露后，
敌手可以很容易的通过协议中交互的消息来猜测用户

的口令．而这一过程往往都是离线的，并不会被用户和
服务器所察觉．这也是为什么我们使用智能卡和口令
相结合的方式来在 ＰＡＫＡ协议中实现强安全属性的原
因．因为相对于只使用口令的 ＰＡＫＡ协议来说，基于智
能卡和口令的ＰＡＫＡ协议多了智能卡这一层安全保障．
在协议运行时，尽管用户的临时密钥泄露了，只要智能

卡没有泄露，用户所协商出的会话密钥仍然是安全的．

６ 结论

本文将临时密钥泄露攻击的概念引入基于智能卡

和口令的认证协议中，设计了基于智能卡和口令的抗

临时密钥泄露攻击的 ＰＡＫＡ协议．首次提出了包含临时
密钥泄露攻击的基于智能卡和口令的 ＰＡＫＡ协议的安
全模型．在该模型下我们基于 ＧＤＨ假设证明了所提出
方案的安全性．同时，我们讨论了抗临时密钥泄露攻击
不能在只使用口令的 ＰＡＫＡ协议中实现的原因．我们下
一步的工作将是用形式化的方法证明抗临时密钥泄露

攻击不能在只使用口令的 ＰＡＫＡ协议中实现，同时给出
更加高效的基于智能卡和口令的强安全认证协议．
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